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Interview with Caspar Bowden: Tracing the (Mis)steps to the PRISM
Revelation
Is  the  PRISM  revelation  as  surprising  as  the  news  coverage  makes  it
seem?  Independent  privacy  researcher  and  advocate  Caspar  Bowden
previously predicted of PRISM­like surveillance systems in a 2012 Report
to  the European Parliament. Here,  in an  interview with LSE’s Alexandra
Kulikova,  the former Microsoft Chief Privacy Adviser reflects on how the





GCHQ  use  of  PRISM  and  the  existence  of  TEMPORA,  and  the  lack  of  curiosity  of  the  British
media about the mode of operation of GCHQ in particular is fascinating. Only The Guardian has







treaty. The  law underlying PRISM was expressly designed to spy on data  inside US  jurisdiction,
yet it ignores every other nationality’s privacy rights. This is such an important point, yet it has only
emerged  through  a  smoke­screen  of  US  diplomatic  and  commercial  propaganda  in  the  past
couple of years. I escalated a complaint to the head of BBC News Online (Steve Herrmann) who
ducked  the  question  of  why  the  BBC  has  only  referred  to  it  in  a  couple  of  sentences  out  of





media  perhaps  is  that  it’s  been  so  long  since we had a  secret  communications  spying  story  of
comparable impact that there’s almost a shortage of knowledgeable pundits. 
What policy developments  in  terms of data protection and privacy do you  think will  take
place in the UK?
The  UK  government  has  been  hostile  to  data  protection  legislation  since  at  least  the  Younger
Report of 1972, and not only has always  implemented  the bare minimum required by European




Protection Regulation being negotiated  in Brussels  right now. The only coverage has been  from
legal  practitioners  talking  up  their  clients’  interests  in  de  minimis  protections,  and  feeble
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government  and  regulator  denunciations  against  the  burdens  of  regulation.  The  UK  will  face
heavier  burdens  than  most  but  only  because  it  has  effectively  disregarded  much  of  the  data
protection  regime  that  should  have  been  implemented  two  decades  ago.  Academic  and  NGO
engagement has also been minimal and often of indifferent quality.












human  rights  to  privacy,  so  that  it  would  simply  be  unlawful  for  the  US  Foreign  Intelligence
Surveillance Court to apply the full breadth of powers to EU citizens if it would violate the ECHR.





intelligence  powers  on  the  basis  of  cloud  computing.  A  problem  is  that  there  is  also  a  certain
disconnection between  the political  level  and national  security  authorities which don’t  break  the
harsh truth  to ministers  that allies always spy on allies. Nevertheless, one of  the reasons we do
not have a pan­EU industrial policy for cloud computing is because the EU member states do not
trust  each  other  that  much  anyway.  From  the  individuals’  point  of  view,  there’s  a  fundamental
difference between your own country spying on you and a foreign country spying on you. For 40
years  in  data  protection  policy we more  or  less  had  a  rough  congruence  between  territory  and




to  the  existence  of  secret mass­surveillance  laws will  never  be  truly  transparent.  For  example,
although these companies have nominally disclosed the number of user accounts looked at by the




merely single components of more sophisticated  trawling  through  the entirety of data.  It matters
less to what extent PRISM has authorised such searches so far – the point is that the FISA 702
allows this (provided of course one is not an American).
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